Modelo de encriptación simétrica basada en atractores caóticos by Amaya Barrera, Edilma Isabel et al.
'&
$
%
Reporte de caso
Modelo de Encriptacio´n Sime´trica Basada en
Atractores Cao´ticos
Symmetric Encryption Model Based on Chaotic Attractors
Jose´ Moreno1 , Fabio Parra 1 , Rafael Hue´rfano1 , Ce´sar Sua´rez1 , Isabel
Amaya 1
1Universidad Distrital Francisco Jose´ de Caldas – Facultad de Ingenierı´a.
Correo electro´nico: iamaya@udistrital.edu.co
Recibido: 04-12-2015. Modificado: 15-05-2016. Aceptado: 28-07-2016
'
&
$
%
Resumen
Contexto: El aumento en la capacidad de procesamiento de las ma´quinas y los desarrollos en los
algoritmos de bu´squeda combinatoria disminuyen el tiempo necesario para descifrar fraudulentamen-
te la informacio´n; por esta razo´n se plantea la necesidad de generar nuevas formas de codificar la
informacio´n para su transmisio´n segura.
Me´todo: En este artı´culo se presenta un modelo de encriptacio´n sime´trico extensible para comunica-
ciones digitales, aprovechando el caos generado por sistemas dina´micos no lineales.
Resultados: El modelo desarrollado demostro´ estar en la capacidad de encriptar mensajes en tiempos
de sincronizacio´n, encriptacio´n y desencriptacio´n inferiores a 1 ms con una entropı´a superior a 6
usando el atractor de Ro¨ssler para su implementacio´n.
Conclusiones: El algoritmo se presenta como una alternativa a los algoritmos tradicionales de com-
binatoria demostrando una mayor eficiencia en la gestio´n de recursos computacionales y plantea las
bases para su continuar con su estudio en la comunidad acade´mica interesada, debido a la variedad de
los sistemas dina´micos no lineales.
Palabras clave: Atractores cao´ticos, caos, comunicaciones digitales, encriptacio´n, seguridad, sincro-
nizacio´n.
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Abstract
Context: The increase in the processing capacity of machines and developments in combinatorial
search algorithms reduces the time required to decipher the information fraudulently. Bear in mind
this, there is a need to generate new ways of encoding information for secure transmission.
Method: In this paper a symmetrical and extensible model for digital communications encryption is
presented, taking advantage of the chaos generated by nonlinear dynamic systems.
Results: The developed model proved to encrypt messages in time synchronization, encryption and
decryption less than 1 ms with an entropy higher than 6 using the Ro¨ssler attractor for its implemen-
tation.
Conclusions: The algorithm is presented as an alternative to traditional algorithms demonstrating
greater efficiency in the management of computing resources and raises the groundwork for continuing
their study on the interested academic community due to the variety of dynamical systems nonlinear.
Keywords: Chaos, chaotic attractors, digital communications, encryption, security, synchronization.
1. Introduccio´n
Los sistemas dina´micos estudian el comportamiento de feno´menos fı´sicos en el tiempo, los cuales
se modelan matema´ticamente por medio de ecuaciones diferenciales o en diferencias finitas, segu´n
se trate de feno´menos de tipo continuo o discreto, respectivamente. El propo´sito es, antes que hallar
la solucio´n analı´tica, analizar el comportamiento del sistema a largo plazo y determinar si al reali-
zar pequen˜os cambios en las condiciones iniciales del modelo, se generan cambios trascendentales
con el paso del tiempo; en caso afirmativo, se trata de una situacio´n en la que aparece el caos, que
esta´ ligado a feno´menos de tipo no lineal, en los cuales el comportamiento es impredecible a largo
plazo. En el an˜o 1963, el meteoro´logo Edward Lorenz estudio´ el comportamiento de la atmo´sfera
y quiso proponer un modelo matema´tico para realizar predicciones del clima, formulo´ lo que en la
actualidad se conoce como ecuaciones de Lorenz, pero, curiosamente, por medio de simulaciones
computacionales se dio cuenta de que, ante pequen˜as perturbaciones de los datos iniciales, el siste-
ma cambiaba su comportamiento, lo cual impedı´a hacer predicciones.
Por otra parte, la criptografı´a es una disciplina muy antigua y tiene como fin proteger informa-
cio´n confidencial, ha sido utilizada desde su origen en entornos polı´ticos, militares, religiosos, entre
otros. El intercambio de informacio´n juega un papel trascendental en la actualidad y gracias al pro-
greso de la tecnologı´a existen prometedores resultados con respecto a la evolucio´n y mejora de la
seguridad en su transmisio´n. Segu´n el nu´mero de claves utilizadas, los sistemas criptogra´ficos se
clasifican en sime´tricos y asime´tricos, en los sistemas sime´tricos el emisor y el receptor utilizan la
misma clave y en los sistemas asime´tricos el emisor y el receptor utilizan claves distintas.
Los algoritmos convencionales de encriptacio´n se basan en factorizacio´n de enteros y en el pro-
blema de logaritmo discreto, pero continuamente se esta´n desarrollando nuevos algoritmos, como
los basados en los principios de la meca´nica cua´ntica, los algoritmos que implementan auto´matas
celulares y los que utilizan la teorı´a del caos.
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Los auto´matas celulares corresponden a modelos matema´ticos idealizados de sistemas fı´sicos en
los cuales el espacio y el tiempo se consideran discretos y evolucionan mediante reglas de iteracio´n
de tipo local. Este principio es aprovechado para el enmascaramiento de informacio´n, un mensaje
es enmarcado dentro de una vecindad y esta lo encripta a medida que evoluciona. En [1] se muestra
una aplicacio´n de auto´matas celulares para la encriptacio´n de datos me´dicos enviados a trave´s de
internet. El problema que presenta este me´todo corresponde a la complejidad de las reglas utiliza-
das, ya que a mayor complejidad no es posible predecir el comportamiento futuro del sistema de
encriptacio´n; sin embargo, si las reglas no son lo suficientemente complejas el sistema de encripta-
cio´n se vuelve vulnerable.
La criptografı´a cua´ntica fue propuesta en 1984 por Brennet y Brassard y esta´ basada en el teorema
de la no clonacio´n de la meca´nica cua´ntica. Aunque los sistemas de criptografı´a cua´ntica no son de
fa´cil acceso por la construccio´n del ordenador cua´ntico, se advierte que estos serı´an una amenaza a
los sistemas de criptografı´a convencional debido a que se podrı´a factorizar a una velocidad superior
a la de los ordenadores actuales [2].
Este artı´culo se centra en los algoritmos basados en caos, estos aparecieron en 1990 como una
aplicacio´n novedosa de los sistemas dina´micos no lineales y en las u´ltimas de´cadas han tomado
mucha fuerza en el disen˜o de algoritmos de encriptacio´n [3]–[15], lo que ha generado una nueva
lı´nea de investigacio´n denominada criptografı´a cao´tica.
El caos ha sido utilizado para disen˜ar comunicaciones seguras de forma ana´loga y digital, ya
que existen propiedades similares, como por ejemplo, la sensibilidad de los sistemas cao´ticos a las
condiciones iniciales se asemeja a la propiedad de difusio´n en los sistemas de criptografı´a. La baja
sensibilidad a la clave secreta y la posibilidad latente de ataques basados en la estimacio´n de los
para´metros de encriptacio´n son considerados los dos mayores problemas en casi todos los sistemas
de comunicacio´n ana´loga basados en caos, cuya seguridad se fundamenta en la teorı´a de sincroni-
zacio´n de los atractores cao´ticos propuesta por Pecora y Carroll. [3], [4].
En [5] el autor describe las fortalezas que aportan los sistemas cao´ticos en te´rminos de la se-
guridad de la informacio´n, aunque advierte que los algoritmos basados en caos que incluyen los
principios de difusio´n y confusio´n, no se pueden comparar con los algoritmos criptogra´ficos tra-
dicionales, debido a que usualmente presentan debilidades en te´rminos de seguridad y rapidez de
convergencia. Adema´s, hace analogı´as entre los fundamentos de los sistemas dina´micos y los de
la criptografı´a; la interrelacio´n ba´sicamente la plantea bajo la premisa que los algoritmos de en-
criptacio´n de bloques pueden ser reescritos como sistemas dina´micos en tiempo discreto, donde la
condicio´n inicial es el texto plano que se va a encriptar y el estado final es el texto encriptado.
Por otra parte, el autor resalta que los para´metros de la funcio´n cao´tica pueden representar la clave
del algoritmo de encriptacio´n, y que el sistema debe satisfacer la propiedad de mezcla la cual per-
mite generar el princi- pio de difusio´n, que significa esparcir un dı´gito del texto original en muchos
dı´gitos del texto cifrado. Tambie´n, sen˜ala que el futuro de la criptografı´a basada en caos depende
de si la solucio´n del problema es computacionalmente impredecible, es decir, que no pueda ser
resuelto por ma´quinas de tiempo polino´mico probabilı´stico.
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En el an˜o 1993 Kevin Cuomo y Alan Oppenhein, utilizaron la propiedad de sincronizacio´n
para ocultar comunicaciones ana´logas implementando las ecuaciones de Lorenz en los circuitos
electro´nicos de emisio´n y recepcio´n. Ellos propusieron dos estrategias para el encriptamiento de la
informacio´n, la primera adicionando al mensaje el enmascaramiento cao´tico de la sen˜al comu´n en
el emisor y luego resta´ndolo en el receptor, la segunda consistio´ en utilizar la modulacio´n de las
sen˜ales cao´ticas para adicionar el mensaje en el circuito emisor y luego hacer la deteccio´n del error
en el circuito receptor [6].
En 1996 en [7] los autores propusieron un me´todo de sincronizacio´n robusta, basado en un sistema
de realimentacio´n, para esquemas de comunicacio´n cao´tica. Este me´todo permite que, en ausencia
de ruido, mu´ltiples sen˜ales en un solo canal logren una perfecta sincronizacio´n de los receptores
con sus respectivos transmisores.
M.S. Azzaz, C. Tankougast, S. Sadoudi y Adandach, de la Universidad Paul Verlaine de Metz
en Francia, realizaron la implementacio´n de una llave aleatoria, para encriptar y desencriptar in-
formacio´n, basada en el atractor cao´tico de Lorenz, sobre compuertas programables FPGA (Field
Programing Gates Array), con lo cual lograron, segu´n lo indican, una arquitectura de hardware
compacta y con alta velocidad de desempen˜o. La arquitectura se disen˜o´ con base en la solucio´n
nume´rica de las ecuaciones de Lorenz por el me´todo Runge Kutta 4 [8].
En el an˜o 2011, se realizo´ una tesis de maestrı´a, en la Universidad Nacional de Colombia Sede
Bogota´, alusiva al enmascaramiento de informacio´n mediante sistemas cao´ticos sincronizados, en
la que se aplico´ la propiedad de sincronismo de algunos sistemas cao´ticos para simular nume´ri-
camente el enmascaramiento de informacio´n, la transmisio´n y recuperacio´n de e´sta, utilizando la
te´cnica de enmascaramiento Chaotic Shift Keying (CSK) con los modelos de Lorenz, Ro¨ssler y
Sprott [9].
En [10], se propone un nuevo enfoque para la encriptacio´n de ima´genes en tiempo real utilizando
dos funciones logı´sticas y empleando una clave de 80 bits, la llave secreta es dina´mica y se cambia
cada 16 pixeles. Aprovechando las propiedades cao´ticas de las funciones logı´sticas demuestran la
alta sensibilidad de la clave secreta.
En [11] se presenta un algoritmo para encriptar texto plano por medio de la funcio´n logı´stica, pero
se genera un sistema de encriptacio´n de´bil y lento ya que el mensaje es encriptado con el nu´mero
entero de iteraciones realizadas por esta funcio´n.
En [12], se describe una aplicacio´n de un algoritmo de encriptacio´n cao´tico para cifrar plantillas
de huella dactilar con base en la generacio´n de sucesiones cao´ticas utilizando la funcio´n logı´stica
y un proceso de permutacio´n y difusio´n para evitar el robo de identidad. La encriptacio´n basada
en caos ha demostrado ser mejor debido a las propiedades inherentes de ergodicidad, sensibilidad,
para´metros de control, pseudo-aleatoriedad y mezcla, todos estos u´tiles para mejorar la seguridad
de la transmisio´n de la informacio´n.
En [13] se propone un algoritmo de encriptacio´n de ima´genes utilizando la funcio´n lineal a trozos
conocida en la literatura de los sistemas dina´micos como funcio´n tienda. El valor de los pixeles de
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la imagen plana y la clave inicial son calculados mediante un algoritmo de cuantificacio´n dando
como resultado un valor decimal, el cual se utiliza como valor inicial de la funcio´n tienda. El algo-
ritmo de cuantificacio´n esta´ basado en operaciones de multiplicacio´n, por lo que pequen˜os cambios
en la imagen plana generan una alta sensibilidad en los resultados de cuantificacio´n. Con el decimal
obtenido en el proceso de cuantificacio´n se generan dos sucesiones ergo´dicas, usadas para el proce-
so de permutacio´n, se aplica tambie´n difusio´n, en el cual los valores de los pixeles son modificados
basados en la divisio´n y operacio´n mo´dulo utilizando ocho valores cao´ticos especiales. Los autores
muestran que el me´todo de encriptacio´n es robusto y seguro, por lo tanto, es apropiado para utilizar
como herramienta de cifrado de ima´genes.
En [14] se desarrolla un modelo factible de encriptacio´n cao´tico utilizando las propiedades que
presentan tres funciones generadoras de caos, la funcio´n logı´stica, la funcio´n de Pinchers y Sine-
circle, los autores logran tiempos de encriptacio´n por debajo de 1.5 mile´simas de segundo, para
desencriptar un tiempo inferior a 61.3 mile´simas de segundo y una entropı´a superior a 7.4, que
garantiza un alto nivel de eficiencia y seguridad.
En la literatura existen desarrollos de algoritmos de encriptacio´n basados en caos utilizando un
u´nico sistema dina´mico cao´tico, en este artı´culo se desarrolla un algoritmo de encriptacio´n gene´ri-
co, es decir, un algoritmo extensible a cualquier sistema cao´tico sincronizable como lo plantea
Pecora & Caroll en [3]. Una vez sincronizados ambos subsistemas, cada mensaje se encripta super-
poniendo una de las componentes del atractor con la representacio´n en ASCII del mensaje. Como
caso de estudio, se implemento´ el algoritmo desarrollado con los sistemas cao´ticos de Lorenz y
Ro¨ssler.
2. Marco Teo´rico
2.1. Generalidades de los sistemas dina´micos cao´ticos
Un sistema dina´mico es una representacio´n matema´tica de un sistema fı´sico, que busca prede-
cir su comportamiento a medida que transcurre el tiempo; la representacio´n matema´tica involucra
ecuaciones diferenciales o ecuaciones en diferencias finitas, segu´n sea de tipo continuo o discreto
respectivamente. Cuando no se satisface el principio de superposicio´n se esta´ ante la presencia de
un sistema no lineal para lo cual se hace un estudio fundamentalmente de tipo cualitativo para ca-
racterizar su dina´mica en el tiempo, la no linealidad abre la posibilidad de que se genere caos.
En este artı´culo se entiende que el caos ocurre cuando el sistema presenta un comportamiento
aperio´dico a largo plazo, es decir, existen trayectorias que con el paso del tiempo no convergen a
o´rbitas perio´dicas, cuasi perio´dicas, o puntos fijos y exhibe una dependencia sensible a pequen˜as
variaciones en las condiciones iniciales; lo que significa que dos trayectorias cercanas, a medida
que transcurre el tiempo se separan de forma exponencial. Los sistemas dina´micos cao´ticos sincro-
nizables son caracterizados por los exponentes de Lyapunov negativos, una entropı´a y complejidad
algorı´tmica positiva, y tienen otras propiedades tales como mezcla y preservacio´n de medida en las
transformaciones [5].
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Lorenz formulo´ un modelo tridimensional para realizar predicciones climatolo´gicas y noto´ que,
si el modelo se alimentaba de la observacio´n anterior con cifras redondeadas, en lugar de las cifras
reales, este se comportaba inicialmente de la misma forma, pero ra´pidamente comenzaban a trazar-
se trayectorias totalmente distintas a las seguidas cuando las cifras eran las reales, lo cual generaba
predicciones erro´neas en las condiciones climatolo´gicas [15].
El modelo de Lorenz se describe en la ecuacio´n 1.
dx
dt
= a(y − x) dy
dt
= a(b− z)− y dz
dt
= xy − cx (1)
Donde cada punto (x, y, z) representa un estado de la atmo´sfera y, a,b y c son para´metros. Para
analizar su evolucio´n se debe seguir un campo de vectores, dicho sistema presenta comportamiento
cao´tico para varios valores de los para´metros y origino´ todo un desarrollo en la teorı´a de los siste-
mas dina´micos cao´ticos. La Figura 1, muestra una trayectoria descrita por el atractor de Lorenz.
Figura 1. Atractor de Lorenz Fuente: elaboracio´n propia usando la librerı´a Highcharts.
2.2. Sincronizacio´n de sistemas dina´micos cao´ticos
La sincronizacio´n es el proceso en el que dos o ma´s sistemas cao´ticos logran un comportamiento
dina´mico comu´n despue´s de un estado transitorio [5]. En 1989, Louis M. Pe´cora y Thomas L. Ca-
rroll, descubrieron el sincronismo que se puede presentar en atractores cao´ticos, descomponiendo
los sistemas en por lo menos dos subsistemas y encadena´ndolos con sen˜ales comunes; si los expo-
nentes de Lyapunov de los subsistemas son todos negativos, ellos demostraron que los subsistemas
se sincronizara´n, es decir, la trayectoria de un subsistema convergera´ hacia la del otro, a medida
que el tiempo transcurre [3].
La sincronizacio´n de sistemas se ha utilizado para encriptar informacio´n, gracias a la impredicti-
bilidad en el comportamiento de los sistemas cao´ticos. Para realizar la sincronizacio´n se requieren
dos sistemas, uno llamado maestro, que es el sistema cao´tico original, y el otro denominado es-
clavo, el cual se construye de subsistemas obtenidos a partir del sistema original y seleccionando
la variable que se desee como enlace, llamada variable sincronizante o conductora. La Figura 2
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Figura 2. Sincronizacio´n en el Atractor de Lorenz Fuente: elaboracio´n propia usando la librerı´a Highcharts.
muestra el proceso de sincronizacio´n, siendo la trayectoria del subsistema esclavo la lı´nea negra y
la del maestro la lı´nea azul.
Particularmente, en el caso del atractor de Lo-
renz, Pe´cora formulo´ 3 formas de dividir el sis-
tema de acuerdo con la componente x, y o z que
se escoja como maestra y las dos restantes como
esclavos respectivamente. Por cada una de es-
tas posibles divisiones se debe calcular los sub
exponentes de Lyapunov como se muestra en
la Tabla I. El sistema de Lorenz presenta ex-
ponentes de Lyapunov negativos, como lo cal-
culo´ Pe´cora & Carroll, cuando la componte x o
y se seleccionan como maestros.
Tabla I. Exponentes de Lyapunov en el Atractor de Lo-
renz
Maestro Esclavo Exponentes de Lyapunov
x (y,z) (-1.81,-1.86)
y (x,z) (-2.67, -9.99)
z (x,y) (0.0108,-11.01)
3. Algoritmo de encriptacio´n propuesto
En el esquema de encriptacio´n desarrollado se toma un sistema cao´tico y se divide en dos sub-
sistemas auto´nomos llamados maestro y esclavo. El subsistema maestro es asignado al emisor y
el esclavo al receptor. Tanto el emisor como el receptor inicializaran sus sistemas cao´ticos en con-
diciones iniciales diferentes. Posteriormente, el maestro envı´a la componente conductora hacia el
receptor hasta que los dos subsistemas este´n sincronizados. Una vez sincronizados los dos subsis-
temas, se representa el mensaje en ASCII y se suma cada cara´cter con una de las componentes del
atractor obtenidas en una unidad de tiempo ti. La unidad de tiempo va aumentando a medida que
se codifica cada cara´cter. Finalmente, se convierte el mensaje encriptado utilizando la tabla ASCII
y se envı´a al receptor.
El receptor toma el mensaje, lo representa en ASCII y resta cada digito con una de las compo-
nentes del atractor obtenidas en la misma unidad de tiempo ti. La unidad de tiempo va aumentando
a medida que se decodifica cada caracter. El mensaje desencriptado se convierte a caracteres utili-
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Figura 3. Proceso de Enmascaramiento de mensaje
zando la tabla ASCII. En la Figura 3, se esquematiza el proceso anterior, los cuadrados amarillos
representan el mensaje en co´digo ASCII y se muestra la superposicio´n del caos con el mensaje.
Se deben tener presentes las siguientes consideraciones:
• Se pueden generar las condiciones iniciales de forma aleatoria, pero si los valores se alejan
demasiado de la regio´n ocupada por el atractor, el proceso de sincronizacio´n tomara´ ma´s
tiempo.
• La convergencia de la sincronizacio´n sera´ ma´s ra´pida entre ma´s pequen˜a sea la unidad de
tiempo y menor la cantidad de dı´gitos decimales utilizados para la aproximacio´n.
• En caso de obtener valores negativos durante el proceso de encriptacio´n, se debe tomar el
valor absoluto de estos y sumarlo al valor en ASCII con el fin de evitar nu´meros negativos en
el mensaje encriptado.
• Los dı´gitos del mensaje encriptado no pueden ser superiores a 255.
• Se deben tomar unidades de tiempo grandes con el fin de generar la mayor entropı´a posible
durante el proceso de encriptacio´n, el cual se inicia una vez los atractores este´n sincronizados.
Con el fin de ilustrar el algoritmo de encriptacio´n desarrollado, se toma como caso de estudio el
atractor de Lorenz con los para´metros a = 10, c = 8/3 y b = 20. A continuacio´n, se describen las
fases de desarrollo:
1. Se divide el sistema en dos subsistemas maestro – esclavo, en este caso se utilizo´ como
maestro debido a que sus exponentes de Lyapunov son los ma´s negativos, recordando que
entre ma´s negativos sean los exponentes de Lyapunov, ma´s ra´pida sera´ la convergencia.
2. Se inicializan los subsistemas con condiciones iniciales aleatorias que este´n cercanas a la
regio´n del atractor.
3. Se sincronizan los atractores enviando la componente maestra hacia el esclavo. Se generan
los 700 primeros valores del atractor maestro Utilizando Runge Kutta 4 con un salto
h = 0,01(cente´simas de segundo) y se envı´an los resultados de la componente como clave
pu´blica K hacia el atractor esclavo. Este proceso se representa en la ecuacio´n 2.
K = y0y1y2 . . . y700 (2)
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Siendo yi el nu´mero obtenido en la iteracio´n , en el instante de tiempo ti definido como se
muestra en 3
ti =

ti−1 + h, t > 0
0, t = 0
(3)
4. Se determina la longitud del mensaje, que corresponde al nu´mero n de caracteres que e´ste
posee. Por ejemplo, el mensaje “Hola” tiene cuatro caracteres, por lo tanto n = 4.
5. Como se muestra en la ecuacio´n 4, se convierte cada dı´gito del mensaje m en su representa-
cio´n nume´rica segu´n la tabla ASCII.
m = [m0,m1,m2, . . . ,mn−1] (4)
Tomando el ejemplo anterior, el mensaje “Hola” representado en ASCII corresponde a
m = [72, 111, 108, 97]
6. Se calcula la salida del atractor para n iteraciones. Utilizando Runge Kutta 4 con un salto
h = 0,1(de´cimas de segundo) se generan n valores del atractor representados como se mues-
tra en 5.
e = [e0, e1, e2, . . . , en−1] (5)
Donde ei corresponde a la salida del atractor en valor absoluto, aproximada a un dı´gito y
multiplicada por 10. En un instante de tiempo tj definido en 6
tj =

tj−1 + h, j > 0
ti, j = 0
(6)
7. Se debe actualizar ti a tj , debido a que cada vez que se codifica un mensaje, existe un corri-
miento de n∗h unidades de tiempo, con el fin de no perder la sincronı´a entre los subsistemas
maestro y esclavo.
8. Se suma cada salida del vector e con los caracteres del mensaje m representados en la tabla
ASCII, para superponer el mensaje con el caos generado por el atractor obteniendo el mensaje
encriptado me, como se muestra en 7.
me = [e0 +m0, e1 +m1, e2 +m2, . . . , en−1 +mn−1] (7)
9. Se convierte el mensaje codificado me en caracteres ASCII.
Para el proceso de desencriptacio´n se generan los valores obtenidos desde el emisor en el receptor
tomando el mismo instante tj , como la longitud del mensaje encriptado es la misma que la del
mensaje original, basta con repetir los pasos 4, 5, 6 y 7 en el sistema esclavo. Finalmente, el mensaje
desencriptado md se calcula utilizando la fo´rmula mostrada en 8.
md = [m0 − e0,m1 − e1,m2 − e2, . . . ,mn−1 − en−1] (8)
Aunque el algoritmo de encriptacio´n descrito anteriormente utiliza el atractor de Lorenz, conviene
precisar que este algoritmo puede extenderse reemplazando el sistema de Lorenz por otro sistema
dina´mico cao´tico que cumpla las condiciones descritas anteriormente; particularmente en la seccio´n
4 se ejemplifica con el atractor de Ro¨ssler.
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4. Implementacio´n del algoritmo
Con el propo´sito de mostrar la validez y viabilidad del algoritmo propuesto, se realizaron prue-
bas cifrando un texto utilizando los atractores de Ro¨ssler y Lorenz en el lenguaje de programacio´n
JavaScript 1.8.
La tabla II muestra el resumen del proceso de encriptacio´n y desencriptacio´n para un mensaje
especifico usando el atractor de Lorenz como caso de prueba para el algoritmo desarrollado. Debido
a que las condiciones iniciales son aleatorias en cada ejecucio´n y al desplazamiento en el tiempo
cada vez que se codifica un mensaje, se genera una codificacio´n diferente para un mismo mensaje
en instantes de tiempo diferente. Si se hace una segunda ejecucio´n, con el mismo atractor y el
mismo mensaje se genera una nueva codificacio´n.
Tabla II. Prueba de encriptacio´n y desencriptacio´n usando el atractor de Lorenz
En la tabla III, se muestra el mismo texto, pero encripta´ndolo mediante el atractor de Ro¨ssler,
siguiendo el algoritmo propuesto.
Tabla III. Prueba de encriptacio´n y desencriptacio´n usando el atractor de Ro¨ssler
En todos los casos se desencripto´ el mensaje sin ningu´n tipo de inconveniente y con tiempos
buenos de ejecucio´n, como se evidencia en el ana´lisis de seguridad.
5. Ana´lisis de seguridad
Para analizar el desempen˜o del algoritmo propuesto se midio´ el tiempo de sincronizacio´n, el tiem-
po de encriptacio´n, el tiempo de desencriptacio´n y la entropı´a para diez ejecuciones del algoritmo
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y posteriormente se calculo´ el promedio de estos, ya que los tiempos de ejecucio´n varı´an debido
a la naturaleza de los sistemas dina´micos no lineales y las condiciones iniciales aleatorias en ca-
da ejecucio´n. Estas pruebas fueron realizadas en una ma´quina con 8 GB de memoria RAM y un
procesador Intel R© Core(TM) i5-4210U CPU @ 1.70HGz 2.40 GHz. A continuacio´n, se describen
las me´tricas utilizadas para evaluar el desempen˜o del algoritmo sobre los atractores de Ro¨ssler y
Lorenz:
• El tiempo de sincronizacio´n corresponde al tiempo requerido para que la trayectoria del atrac-
tor esclavo se sincronice con la del maestro. Este tiempo comienza a medirse despue´s de la
generacio´n de la clave pu´blica y su recepcio´n por parte del emisor.
• El tiempo de encriptacio´n se cuenta a partir del instante en que finaliza la sincronizacio´n, se
mide desde el momento que se recibe el mensaje hasta que este se encripta.
• El tiempo de desencriptacio´n se mide desde el momento en que se recibe el mensaje encrip-
tado hasta que este se desencripta.
Finalmente, para la medicio´n de la entropı´a se utilizo´ la fo´rmula de Shannon mostrada en la
ecuacio´n 9.
E = −
N∑
i=0
p(i) ∗ log2(p(i)) (9)
Donde pi denota la probabilidad de obtener el caracter i del mensaje codificado y N la longitud
del mensaje. A medida que el valor de la entropı´a aumente, mayor va a ser la fiabilidad del me´todo
de encriptacio´n.
En la Tabla IV se sintetizan los resultados de las me´tricas tomadas sobre los atractores extran˜os.
Se evidencia que los tiempos de sincronizacio´n, encriptacio´n y desencriptacio´n esta´n por debajo de
1 milisegundo (ms), presentando un mejor desempen˜o para el atractor de Lorenz, sin embargo la
entropı´a tiene un mejor desempen˜o con el atractor de Ro¨ssler.
Tabla IV. Me´tricas para los atractores de Ro¨ssler y Lorenz
Me´trica Atractor de Ro¨ssler Atractor de Lorenz
Tiempo de sincronizacio´n promedio (ms) 0.7192 0.084
Tiempo de encriptacio´n promedio (ms) 0.3161 0.2322
Tiempo de desencriptacio´n promedio (ms) 0.4744 0.3539
Entropı´a promedio 6.2251 5.8550
5.1. Ana´lisis de sensibilidad
Debido a la propiedad de alta sensibilidad que tienen los sistemas cao´ticos y la imposibilidad
de sincronizacio´n cuando no se envı´an los resultados de las trayectorias del atractor maestro, un
solo cambio en la clave pu´blica K impedirı´a la sincronizacio´n del sistema esclavo y su posterior
desencriptacio´n del mensaje. En la Figura 4 se muestra un intento fallido de desencriptacio´n al
sumar 0.1 a la salida del atractor de Lorenz en K700.
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Figura 4. Intento Fallido de Desencriptacio´n.
6. Conclusiones
Se logro´ formular un algoritmo eficiente de encriptacio´n basado en atractores cao´ticos. Aunque
solo se utiliza- ron los atractores de Lorenz y Ro¨ssler, se pueden emplear otros atractores cao´ticos
que cumplan con las condiciones descritas en este documento, los cuales podrı´an aumentar la varia-
bilidad y por ende la seguridad del algo- ritmo, hecho que debe motivar a la comunidad acade´mica
interesada en el tema a seguir explorando la interaccio´n entre el caos y la seguridad.
Se destaca que, en el proceso de sincronizacio´n y encriptacio´n, se cambian los valores de h con
el fin de obtener un equilibrio entre tiempo de sincronizacio´n y entropı´a del mensaje a encriptar.
Se recomienda usar valores de h pequen˜os al momento de la sincronizacio´n, ya que valores muy
grandes generan una llave ma´s grande y valores ma´s grandes para la encriptacio´n y desencriptacio´n,
con el fin de generar mayor entropı´a.
En este artı´culo se utilizo´ una sola componente del atractor cao´tico para realizar la encriptacio´n,
pero en el futuro se podrı´a pensar en usar todas las componentes del atractor en instantes de tiempo
diferentes con el fin de aumentar la entropı´a del mensaje encriptado. Adema´s, se recomienda pro-
teger la clave pu´blica para evitar la sincronizacio´n de otro sistema intruso esclavo, lo cual se puede
lograr aprovechando un sistema de encriptacio´n asime´trico.
Con la implementacio´n del algoritmo propuesto y basados en los resultados de las me´tricas obte-
nidas se logro´ evidenciar un tiempo bastante corto en el proceso de encriptacio´n, desencriptacio´n
y sincronizacio´n, adema´s de un valor de entropı´a alto, por lo cual se puede recomendar como un
me´todo viable y seguro de cifrado. Segu´n los resultados obtenidos se aconseja usar el atractor de
Ro¨ssler, ya que a pesar de que sus tiempos de ejecucio´n son mayores que los de Lorenz, son infi-
nitesimales en ambos casos, mientras que su entropı´a es mayor, lo que garantiza un mejor nivel de
seguridad.
Con los resultados de las me´tricas tomadas, se evidencia que el algoritmo desarrollado tiene un
buen desempen˜o en te´rminos de tiempo inferiores a 1 ms, al ser comparado con el propuesto en [14],
se muestra que existe una mejora en te´rminos de tiempo de ejecucio´n, aunque, cabe recalcar que los
autores no especifican las caracterı´sticas del recurso utilizado para la ejecucio´n de tales pruebas, ni
la cantidad de pruebas realizadas.
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